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MXsecurity系列
專為 OT網路安全所設計的工業級網路管理軟體

特色與優點
• 按需統一管理安全原則、韌體、授權、裝置設定與威脅特徵碼

• 根據排程批次升級和產生報告

• 集中管理與監控安全資產

• 聚合安全記錄和可自訂的即時警示

• 透過資料視覺化小工具增強惡意活動和威脅的可視度

• 地圖檢視可一覽所有安全資產的當前位置

• 遠端管理 OnCell系列安全路由器

簡介
MXsecurity 是管理平台，可提供集中的可視度和安全管理，藉以輕鬆監控和識別網路威脅，並防止安全錯誤配置，構成強大的威脅防禦。 這個工業網路
安全管理套件將複雜的網路活動和威脅情報轉化為網路安全狀態的即時可視度和可操作的管理，更妥善偵測和因應網路威脅。藉由即時儀表板， 
MXsecurity 有助於使用者更有效追蹤和回應OT網路安全事件。

集中管理
從中央位置管理和監控防火牆部署，進行更妥善的管理和維護。也可以根據地理位置、功能或職責對裝置進行分組管理，藉以提高管理效率。裝置亦可根
據地理位置、功能或職責進行分組管理，以提升管理效率。

統一、無錯誤的大量部署
人為錯誤可能導致所費不貲的安全漏洞。防火牆原則、韌體升級和特徵碼更新的統一部署可防止錯誤配置，並確保網路受到最新安全情報的保護。統一部
署防火牆原則、韌體升級、裝置設定與特徵碼更新，可避免組態錯誤並確保網路始終受到最新安全情資的保護。

即時監控
MXsecurity 提供一目瞭然的可視度，透過高度可自訂的互動式小工具和彈性的儀表板顯示即時網路活動和威脅分析。

事件記錄與電子郵件通知
MXsecurity 會針對設備層級自動彙整及監控安全紀錄，並可自訂即時電子郵件通知，以提升監控效率並加快故障排除速度。

即時位置監控的地圖檢視
安全裝置部署於各類分散環境與應用場景中，例如工廠廠區或移動車輛等場域。透過地圖檢視功能，管理員可即時掌握所有受管安全資產的實體位置與狀
態，便於監控與故障排除。

排程批次部署與報告
排程功能允許使用者在離峰時段執行多種類型的批次更新，包括韌體與入侵防護特徵碼升級，最大限度降低對日常營運的干擾。此外，使用者可排程在指
定時間或定期產生各類報告，提升資料收集、分析與稽核效率。

規格
Hardware Requirements

RAM 8 GB (minimum)

Supported Hypervisors VMWare ESX 6.X or above
VMWorkstation V14 or above
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vCore 4 vCores (minimum)

Hardware Disk Space 64 GB (minimum)

Supported Devices

EDF Products EDF-G1002-BP Series (FW v3.10.0 or higher, MXsecurity Agent Package v2.0.22 or
higher)

EDR Products EDR-8010 Series (FW v3.0 or higher, MXsecurity Agent Package v2.0.13 or higher)
EDR-G9004 Series (FW v3.10.0 or higher, MXsecurity Agent Package v2.0.22 or higher)
EDR-G9010 Series (FW v3.0 or higher, MXsecurity Agent Package v2.0.13 or higher)

OnCell Products OnCell G4302 Series (FW v3.0 or higher, MXsecurity Agent Package v2.0.13 or higher)

TN Products TN-4900 Series (FW v3.0 or higher, MXsecurity Agent Package v2.0.13 or higher)

訂購資訊
Model Name License Type No.of Nodes/Points License Term

LIC-MXsecurity-NEW-XN-SR MXsecurity license Customizable, minimum 1 node Permanent

LIC-IPS-MGMT-[X]Point-SR IPS license Customizable, minimum 365 points
Based on license point total and

daily point usage

© Moxa Inc.版權所有.2025年 6月 30日更新。

未經Moxa Inc.明確書面許可，不得以任何方式複製或使用本文件及其任何部分。產品規格如有變更，恕不另行通知。請至本公司官網了解最新的產品
資訊。


	簡介 
	集中管理 
	統一、無錯誤的大量部署 
	即時監控 
	事件記錄與電子郵件通知 
	即時位置監控的地圖檢視 
	排程批次部署與報告 
	規格 
	訂購資訊 

